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Àííîòàöèÿ

Ýëåêòðîííûå óñòðîéñòâà, îáëàäàþùèå âûñîêèì óðîâíåì ôóíêöèîíàëüíîé áåçîïàñ-
íîñòè, ìîãóò áûòü ïîñòðîåíû òîëüêî íà îñíîâå èçáûòî÷íûõ àïïàðàòíûõ àðõèòåêòóð.
Äëÿ ñëîæíûõ ñèñòåì ñ âûñîêîñêîðîñòíûìè ñåòåâûìè èíòåðôåéñàìè ïðåäïî÷òèòåëüíîé
ÿâëÿåòñÿ àðõèòåêòóðà «2 èç 3» (2îî3, TMR) è å¸ ìîäèôèêàöèè. Ðåøåíèÿ  ñ ïðèìåíåíèåì
ìàæîðèðóþùèõ ýëåìåíòîâ îáåñïå÷èâàþò âûñîêóþ íàä¸æíîñòü ñåòåâîãî âû÷èñëèòåëÿ
áåç óùåðáà äëÿ ïðîèçâîäèòåëüíîñòè. Â ñòàòüå ðàññìîòðåíû ìåòîäèêè ðàñ÷¸òîâ ïîêàçà-
òåëåé íàä¸æíîñòè ñåòåâûõ âû÷èñëèòåëåé è ïðàêòè÷åñêèå ïðèìåðû èõ ðåàëèçàöèè.

Êëþ÷åâûå ñëîâà: îòêàçîóñòîé÷èâûé âû÷èñëèòåëü, ìàæîðèðîâàíèå, òðîéíàÿ ìîäóëü-
íàÿ èçáûòî÷íîñòü, TMR, 2oo3, ôóíêöèîíàëüíàÿ áåçîïàñíîñòü.

Êîìïüþòåðíûå ñèñòåìû âñ¸ ÷àùå èñ-
ïîëüçóþòñÿ äëÿ ðåøåíèÿ çàäà÷, ñâÿçàííûõ ñ
îáåñïå÷åíèåì áåçîïàñíîñòè. Â áîëüøèíñòâå
ñèòóàöèé áåçîïàñíîñòü äîñòèãàåòñÿ çà ñ÷åò
èñïîëüçîâàíèÿ ñèñòåì çàùèòû,  âêëþ÷àþ-
ùèõ äàò÷èêè, èñïîëíèòåëüíûå ìåõàíèçìû  è
ýëåêòðîííûå ñèñòåìû óïðàâëåíèÿ. Ïîäõîäû
ê ïîñòðîåíèþ ñèñòåì, ãàðàíòèðóþùèõ ôóí-
êöèîíàëüíóþ áåçîïàñíîñòü, ïîäðîáíî èñ-
ñëåäîâàíû è èçëîæåíû â ñåðèè ñòàíäàðòîâ
IEC 61508 «Ôóíêöèîíàëüíàÿ áåçîïàñíîñòü
ñèñòåì ýëåêòðè÷åñêèõ, ýëåêòðîííûõ, ïðî-
ãðàììèðóåìûõ ýëåêòðîííûõ, ñâÿçàííûõ ñ áå-
çîïàñíîñòüþ». Â Ðîññèè àäàïòèðîâàííûé âà-
ðèàíò IEC 61508 áûë ïðèíÿò êàê íàöèî-
íàëüíûé ñòàíäàðò ÃÎÑÒ Ð ÌÝÊ 61508 [1].

Âíå âñÿêîãî ñîìíåíèÿ, äàííûé ñòàíäàðò
ìîæåò ïðèìåíÿòüñÿ â îòíîøåíèè ëþáûõ
êîìïüþòåðíûõ ñèñòåì, îòêàç êîòîðûõ ìîæåò
áûòü îïàñåí äëÿ ëþäåé, îêðóæàþùåé ñðåäû

èëè äîðîãîñòîÿùèõ îáúåêòîâ óïðàâëåíèÿ.  Â
òî æå âðåìÿ ðàçíîîáðàçèå ðåàëüíûõ ñèñòåì
óïðàâëåíèÿ è îáðàáîòêè äàííûõ î÷åíü âå-
ëèêî è íå âñåãäà ñîîòâåòñòâóåò òðàäèöèîí-
íîé ìîäåëè «äàò÷èêè � êîíòðîëëåð � ñõåìà
çàùèòû». Ñîâðåìåííûå òåõíîëîãèè ïåðåäà-
÷è äàííûõ ïîçâîëÿþò ñòðîèòü ðàñïðåäåëåí-
íûå ñèñòåìû ñî ñëîæíîé ñåòåâîé òîïîëîãè-
åé íà áàçå êîìïüþòåðîâ  è îêîíå÷íûõ óñò-
ðîéñòâ ñ ñåòåâûìè èíòåðôåéñàìè. Äëÿ òà-
êèõ ñèñòåì òðåáóåòñÿ ñïåöèàëüíàÿ  èíòåð-
ïðåòàöèÿ ïîëîæåíèé ñòàíäàðòà [1] äëÿ îáåñ-
ïå÷åíèÿ òðåáóåìîãî óðîâíÿ íàäåæíîñòè.

Ñòàíäàðò [1: ÷àñòü 4, ï. 3.3.2] îïðåäåëÿ-
åò ïðîãðàììèðóåìóþ ýëåêòðîííóþ ñèñòåìó
êàê ñèñòåìó äëÿ óïðàâëåíèÿ, çàùèòû èëè ìî-
íèòîðèíãà, îñíîâàííóþ íà èñïîëüçîâàíèè
îäíîãî èëè íåñêîëüêèõ ïðîãðàììèðóåìûõ
ýëåêòðîííûõ óñòðîéñòâ, âêëþ÷àÿ âñå ýëåìåí-
òû ñèñòåìû, òàêèå êàê èñòî÷íèêè ïèòàíèÿ,
äàò÷èêè è äðóãèå óñòðîéñòâà ââîäà, ìàãèñò-
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ðàëè äàííûõ è äðóãèå êàíàëû ñâÿçè, óñòðîé-
ñòâà ïðèâîäà è äðóãèå óñòðîéñòâà âûâîäà.

Â äàííîé ðàáîòå ìû áóäåì ðàññìàòðèâàòü
ñåòåâóþ ðàñïðåäåëåííóþ ñèñòåìó, êîòîðàÿ
ïîëíîñòüþ ñîîòâåòñòâóåò äàííîìó îïðåäå-
ëåíèþ è ïðè ýòîì îáëàäàåò ñëåäóþùèìè
îñîáåííîñòÿìè:

� ïðîãðàììèðóåìûå ýëåêòðîííûå óñò-
ðîéñòâà ñèñòåìû ñâÿçàíû ìåæäó ñîáîé, à
òàêæå ñ óñòðîéñòâàìè ââîäà è âûâîäà ïî-
ñðåäñòâîì îäíîãî èëè íåñêîëüêèõ âûñîêî-
ñêîðîñòíûõ êàíàëîâ ïàêåòíîé ïåðåäà÷è äàí-
íûõ (äëÿ îïðåäåëåííîñòè â äàííîé ðàáîòå
ðàññìàòðèâàåòñÿ ñåòü ñòàíäàðòà Ethernet 100
ñî ñòåêîì ïðîòîêîëîâ TCP/IP, íî âñå âûâî-
äû ìîãóò áûòü ïðèìåíåíû è ê àëüòåðíàòèâ-
íûì ñåòåâûì òåõíîëîãèÿì);

� êàæäîå ýëåêòðîííîå óñòðîéñòâî ñèñòå-
ìû â íåïðåðûâíîì ðåæèìå âûïîëíÿåò ôóí-
êöèè ïðèåìà, îáðàáîòêè è ïåðåäà÷è äàííûõ
ïî ñåòè Ethernet âî âçàèìîäåéñòâèè ñ äðóãè-
ìè ñåòåâûìè óñòðîéñòâàìè;

� ñèñòåìà èìååò âûñîêèå òðåáîâàíèÿ ïî
óðîâíþ ïðîèçâîäèòåëüíîñòè, ÷òî ïðèâîäèò
ê ïðèìåíåíèþ ñëîæíûõ èíæåíåðíî-òåõíè-
÷åñêèõ ðåøåíèé ïðè ïðîåêòèðîâàíèè å¸
óçëîâ;

� ñèñòåìà â öåëîì ðåàëèçóåò ôóíêöèè
áåçîïàñíîñòè, è ëþáîé ñáîé â ïðîöåññàõ îá-
ðàáîòêè è ïåðåäà÷è äàííûõ îò èñòî÷íèêà äî
êîíå÷íîãî ïîëó÷àòåëÿ ÿâëÿåòñÿ ïîòåíöèàëü-
íî îïàñíûì ñîáûòèåì.

Îïàñíûì îòêàçîì íà óðîâíå ñèñòåìû â
ýòîì ñëó÷àå ñëåäóåò ñ÷èòàòü ëþáîå èç äâóõ
ñîáûòèé:

� ïîëó÷åíèå îêîíå÷íûì óñòðîéñòâîì íå-
äîñòîâåðíûõ ðåçóëüòàòîâ îáðàáîòêè, òàêèõ
÷òî îøèáêà íå áóäåò îáíàðóæåíà ñðåäñòâà-
ìè âíóòðåííåé äèàãíîñòèêè;

� íåïîëó÷åíèå îêîíå÷íûì óñòðîéñòâîì

äîñòîâåðíûõ ðåçóëüòàòîâ îáðàáîòêè â òå÷å-
íèå çàäàííîãî âðåìåíè.

Äîñòèæåíèå òðåáóåìîãî óðîâíÿ ïîëíî-
òû áåçîïàñíîñòè çàâèñèò êàê îò íàäåæíîñòè
êàæäîãî ýëåìåíòà, òàê è îò àðõèòåêòóðû ñè-
ñòåìû â öåëîì. Ìû ðàññìîòðèì îáà ýòèõ àñ-
ïåêòà â ÷àñòè àïïàðàòíûõ ñðåäñòâ äëÿ ñèñ-
òåì ñ òðåáîâàíèÿìè ïî óðîâíþ ïîëíîòû áå-
çîïàñíîñòè SIL3/SIL4 (SIL = Safety Integrity
Level � Óðîâåíü Ïîëíîòû Áåçîïàñíîñòè).
Íàäåæíîñòü ïðîãðàììíûõ ñðåäñòâ ÿâëÿåòñÿ
âàæíîé ñîñòàâëÿþùåé áåçîïàñíîñòè ñèñòå-
ìû, íî ýòîò âîïðîñ âûõîäèò çà ðàìêè äàí-
íîé ñòàòüè.

Ñòàíäàðò [1: ÷àñòü 2, ï. 7.4.3] ñîäåðæèò
òðåáîâàíèÿ ê ïîëíîòå áåçîïàñíîñòè àïïàðàò-
íûõ ñðåäñòâ è îïðåäåëÿåò àðõèòåêòóðíûå îã-
ðàíè÷åíèÿ. Ïî ïîëîæåíèÿì ñòàíäàðòà, óðî-
âåíü ïîëíîòû áåçîïàñíîñòè îãðàíè÷èâàåòñÿ
îòêàçîóñòîé÷èâîñòüþ àïïàðàòíûõ ñðåäñòâ è
äîëåé áåçîïàñíûõ îòêàçîâ ïîäñèñòåì, êîòî-
ðûå âûïîëíÿþò ôóíêöèþ áåçîïàñíîñòè.  Ïî
îïðåäåëåíèþ, îòêàçîóñòîé÷èâîñòü àïïàðàò-
íûõ ñðåäñòâ óðîâíÿ N îçíà÷àåò, ÷òî îòêàç
N + 1 ïîäñèñòåìû ìîæåò ïðèâåñòè ê ïîòåðå
ôóíêöèè áåçîïàñíîñòè. Äëÿ îïðåäåëåíèÿ àð-
õèòåêòóðíûõ îãðàíè÷åíèé ñòàíäàðò ðàçäåëÿ-
åò àïïàðàòíûå ñðåäñòâà íà òèïû À  è  B. Ïî
ñòàíäàðòó [1: ÷àñòü 2, ï. 7.4.3.1.2] êîíêðåò-
íàÿ ïîäñèñòåìà ìîæåò áûòü îòíåñåíà ê òèïó
À, åñëè äëÿ åå êîìïîíåíòîâ, íåîáõîäèìûõ
äëÿ ðåàëèçàöèè ôóíêöèè áåçîïàñíîñòè:

a) âèäû îòêàçîâ âñåõ ñîñòàâëÿþùèõ êîì-
ïîíåíòîâ îïðåäåëåíû,

b) ïîâåäåíèå ñèñòåìû â óñëîâèÿõ îòêàçà
ìîæåò áûòü ïîëíîñòüþ îïðåäåëåíî,

c) èìåþòñÿ äîñòîâåðíûå ýêñïëóàòàöèîí-
íûå äàííûå, ïîêàçûâàþùèå, ÷òî ÷àñòîòû, òðå-
áóåìûå äëÿ îáíàðóæåííûõ îòêàçîâ è íåîáíà-
ðóæåííûõ îïàñíûõ îòêàçîâ, ðåàëèçîâàíû.

Åñëè õîòÿ áû îäíî èç ýòèõ
óñëîâèé íå âûïîëíÿåòñÿ, òî
ïîäñèñòåìà äîëæíà áûòü îòíå-
ñåíà ê òèïó B.

Ìû áóäåì ðàññìàòðèâàòü
ñèñòåìû òèïà Â, òàê êàê ïîâå-
äåíèå ñëîæíûõ ïðîãðàììèðó-
åìûõ ýëåêòðîííûõ óñòðîéñòâ â
óñëîâèÿõ îòêàçà íå ìîæåò áûòü
ïîëíîñòüþ îïðåäåëåíî, è ýòî

Îòêàçîóñòîé÷èâîñòü àïïàðàòíûõ ñðåäñòâ  Äîëÿ áåçîïàñíûõ 

îòêàçîâ N = 0 N = 1 N = 2 

< 60 %  Íå îãîâàðèâàåòñÿ  SIL1 SIL2 

60�90 %  SIL1  SIL2 SIL3 

90� 99%  SIL2  SIL3 SIL4 

≥ 99 %  SIL2  SIL4 SIL4 

Òàáë. 3. Ïîëíîòà áåçîïàñíîñòè àïïàðàòíûõ ñðåäñòâ:
àðõèòåêòóðíûå îãðàíè÷åíèÿ ïîäñèñòåì,

ñâÿçàííûõ ñ áåçîïàñíîñòüþ òèïà Â
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ÿâëÿåòñÿ êðèòåðèåì  äëÿ èõ êëàññèôèêàöèè
ïî äàííîìó òèïó. Îãðàíè÷åíèÿ äëÿ àïïàðàò-
íûõ ñðåäñòâ òèïà Â ïðèâåäåíû â ñëåäóþùåé
òàáëèöå ([1: ÷àñòü 2, ï. 7.4.3.1.4, òàáë. 3].

Êàê ñëåäóåò èç ïðèâåäåííîé òàáëèöû,
äëÿ ñèñòåì ñ òðåáîâàíèÿìè ê óðîâíþ ïîë-
íîòû áåçîïàñíîñòè SIL3 èëè SIL4 íåîáõîäè-
ìî èìåòü óðîâåíü îòêàçîóñòîé÷èâîñòè íå ìå-
íåå 1. Äðóãèìè ñëîâàìè, ëþáîé îäèíî÷íûé
îòêàç àïïàðàòóðû íå äîëæåí ïðèâîäèòü ê
îïàñíîìó ñîáûòèþ â ñèñòåìå. Êðîìå òîãî,
äëÿ óðîâíÿ SIL4 íåîáõîäèìî îáåñïå÷èòü
äîëþ áåçîïàñíûõ îòêàçîâ íå íèæå  99 % äëÿ
îòêàçîóñòîé÷èâîñòè N = 1 è íå íèæå 90 %
äëÿ N = 2.

Òðåáîâàíèå ïî ìèíèìàëüíîìó óðîâíþ
îòêàçîóñòîé÷èâîñòè N = 1 îãðàíè÷èâàåò âû-
áîð âîçìîæíûõ àðõèòåêòóð ïðè ðàçðàáîòêå
àïïàðàòíîé ïëàòôîðìû. Ñòàíäàðò [1: ÷àñòü
6, ïðèëîæåíèå Â] ðàññìàòðèâàåò ñëåäóþùèå
áàçîâûå àðõèòåêòóðû àïïàðàòíûõ ñðåäñòâ:
1îî1, 1îî2, 2îî2, 1oo2D, 2îî3 (çàïèñü XooY
îçíà÷àåò, ÷òî â ñîñòàâå óñòðîéñòâà èìååòñÿ
Y êàíàëîâ, è äëÿ íîðìàëüíîãî ôóíêöèîíè-
ðîâàíèÿ óñòðîéñòâà äîñòàòî÷íî êîððåêòíîé
ðàáîòû X èç íèõ, çàïèñü XooYD èñïîëüçó-
åòñÿ äëÿ àðõèòåêòóðû  XooY ñî âñòðîåííîé
äèàãíîñòèêîé).  Àðõèòåêòóðû 1îî1 è 2îî2
íå óäîâëåòâîðÿþò êðèòåðèþ óñòîé÷èâîñòè ê
îäèíî÷íûì îòêàçàì. Äëÿ àðõèòåêòóðû 1îî2
áåç äèàãíîñòèêè å¸ ðåàëèçàöèÿ â ðàìêàõ ñè-
ñòåìû, îñíîâàííîé íà ñåòåâûõ êîìïüþòåð-
íûõ òåõíîëîãèÿõ, ïðåäñòàâëÿåòñÿ â îáùåì
ñëó÷àå íåâîçìîæíîé. Ïî îïðåäåëåíèþ ñòàí-
äàðòà [1], äàííàÿ àðõèòåêòóðà ïðåäñòàâëÿåò
ñîáîé äâà êàíàëà, ñîåäèíåííûõ ïàðàëëåëü-
íî, òàê ÷òî ëþáîé èç êàíàëîâ ìîæåò âûïîë-
íèòü ôóíêöèþ áåçîïàñíîñòè. Ñëåäîâàòåëü-
íî, äëÿ íàðóøåíèÿ ôóíêöèè áåçîïàñíîñòè
îïàñíûå îòêàçû äîëæíû âîçíèêíóòü â îáî-
èõ êàíàëàõ. Îáû÷íî äàííàÿ àðõèòåêòóðà ïðè-
ìåíÿåòñÿ â ñèñòåìàõ ñ äâóìÿ íåçàâèñèìûìè
ñõåìàìè çàùèòû, ïîäêëþ÷åííûìè ê êàæäî-
ìó èç êàíàëîâ, ïðè òîì ÷òî ñðàáàòûâàíèå
ëþáîé èç ýòèõ ñõåì îçíà÷àåò âûïîëíåíèå
ôóíêöèè áåçîïàñíîñòè. Äëÿ ðàññìàòðèâàå-
ìîé íàìè ñèñòåìû îäíîé èç ðàçíîâèäíîñòåé
îïàñíîãî îòêàçà ÿâëÿåòñÿ âûäà÷à â êàíàë
óïðàâëåíèÿ èíôîðìàöèîííîãî ïàêåòà, ñîäåð-
æàùåãî èñêàæåííûå äàííûå. Ïîëó÷àòåëü

òàêîãî ïàêåòà íå ñìîæåò äèàãíîñòèðîâàòü
îøèáêó äàæå â ñëó÷àå ïîëó÷åíèÿ ïî ïàðàë-
ëåëüíîìó êàíàëó ïðàâèëüíîãî ïàêåòà.  Ïðè
âîçíèêíîâåíèè îøèáêè â âû÷èñëåíèÿõ äî
ôàçû çàùèòû äàííûõ èçáûòî÷íûì êîäèðî-
âàíèåì äëÿ ïåðåäà÷è â êàíàë ñâÿçè ïîëó÷à-
òåëü ïðèìåò äâà ðàçëè÷íûõ íàáîðà äàííûõ
áåç êàêèõ-ëèáî êðèòåðèåâ âûáîðà îäíîãî
ïðàâèëüíîãî. Áëîêèðîâêà îáîèõ èíôîðìàöè-
îííûõ ïàêåòîâ áóäåò îçíà÷àòü íåïîëó÷åíèå
îêîíå÷íûì óñòðîéñòâîì äîñòîâåðíûõ ðå-
çóëüòàòîâ, ÷òî â íàøåì ñëó÷àå òàêæå îòíî-
ñèòñÿ ê ïîòåíöèàëüíî îïàñíûì ñîáûòèÿì.

Òàêèì îáðàçîì, âûáîð áàçîâîé àðõèòåê-
òóðû äëÿ ñåòåâîé àïïàðàòóðû óðîâíåé
SIL3/4 îãðàíè÷åí âàðèàíòàìè 1oo2D è 2îî3.
Ðàññìîòðèì îáà ýòèõ âàðèàíòà.

Ñîãëàñíî ñòàíäàðòó [1: ÷àñòü 6, ïðèë. Â,
ï. 2.2.4], àðõèòåêòóðà 1oo2D ïðåäñòàâëÿåò ñî-
áîé äâà êàíàëà, ñîåäèíåííûõ ïàðàëëåëüíî.
Ïðè íîðìàëüíîé ðàáîòå äëÿ âûïîëíåíèÿ
ôóíêöèè áåçîïàñíîñòè íåîáõîäèìû îáà êà-
íàëà. Êðîìå òîãî, åñëè äèàãíîñòè÷åñêîå òå-
ñòèðîâàíèå îáíàðóæèâàåò îòêàç â ëþáîì
êàíàëå, òî ðåçóëüòàòû àíàëèçà óñòàíàâëèâà-
þòñÿ òàê, ÷òîáû îáùåå âûõîäíîå ñîñòîÿíèå
ñîâïàäàëî ñ ðåçóëüòàòîì, âûäàâàåìûì äðó-
ãèì êàíàëîì.

Â ïðèìåíåíèè ê ñåòåâîìó óñòðîéñòâó
äàííîå îïðåäåëåíèå îçíà÷àåò, ÷òî ïðè íîð-
ìàëüíîé ðàáîòå êàæäûé èç êàíàëîâ óñòðîé-
ñòâà ïåðåäàåò èäåíòè÷íûå èíôîðìàöèîííûå
ïàêåòû. Ïðè îòêàçå îäíîãî èç êàíàëîâ åãî
ñðåäñòâà âíóòðåííåé äèàãíîñòèêè ïðåïÿò-
ñòâóþò ïåðåäà÷å èñêàæåííîé èíôîðìàöèè,
è íà âûõîä ïåðåäà¸òñÿ òîëüêî ïàêåò èç èñ-
ïðàâíîãî êàíàëà. Äàííóþ ñõåìó ìîæíî ðàñ-
ñìàòðèâàòü êàê ñîåäèíåíèå äâóõ àðõèòåêòóð:
â èñõîäíîì ñîñòîÿíèè ñèñòåìà ðàáîòàåò, êàê
2îî2, îäíàêî ÷àñòè÷íûé îòêàç ëþáîãî èç êà-
íàëîâ ïðèâîäèò íå ê îáùåìó îòêàçó, à ê äåã-
ðàäàöèè ê àðõèòåêòóðå 1îî1. Òàêèì îáðàçîì,
îòêàçîóñòîé÷èâîñòü ñèñòåìû 1îî2D ðàâíà 1,
è ýòîãî äîñòàòî÷íî äëÿ óðîâíåé ïîëíîòû
áåçîïàñíîñòè SIL3/4  ïðè îáåñïå÷åíèè äîë-
æíîãî ñîîòíîøåíèÿ îïàñíûõ è áåçîïàñíûõ
îòêàçîâ.

Àðõèòåêòóðà 2îî3, ñîãëàñíî ñòàíäàðòó
[1: ÷àñòü 6, ïðèë. Â, ï. 2.2.5], ñîñòîèò èç òðåõ
êàíàëîâ, ñîåäèíåííûõ ïàðàëëåëüíî ñ ìàæî-
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ðèðîâàíèåì âûõîäíûõ ñèãíàëîâ, òàê ÷òî
âûõîäíîå ñîñòîÿíèå íå ìåíÿåòñÿ, åñëè ðå-
çóëüòàò, âûäàâàåìûé îäíèì èç êàíàëîâ, îò-
ëè÷àåòñÿ îò ðåçóëüòàòà, âûäàâàåìîãî äâóìÿ
äðóãèìè êàíàëàìè. Äëÿ ñåòåâîãî óñòðîéñòâà
â ðîëè «âûõîäíûõ ñèãíàëîâ»  âûñòóïàþò
èíôîðìàöèîííûå ïàêåòû, ãåíåðèðóåìûå
êàæäûì èç êàíàëîâ, à ìàæîðèðîâàíèå ìîæåò
âûïîëíÿòüñÿ ïóòåì ñðàâíåíèÿ èõ ñîäåðæè-
ìîãî. Â ñëó÷àå ëþáîé îäèíî÷íîé îøèáêè
ïðîèñõîäèò äåãðàäàöèÿ ñèñòåìû ê àðõèòåê-
òóðå 2îî2, ñëåäóþùàÿ îøèáêà ïðèâîäèò ê
îáùåìó îòêàçó. Îòêàçîóñòîé÷èâîñòü àðõè-
òåêòóðû 2îî3 ðàâíà 1, êàê è äëÿ 1îî2D.

Îöåíêà ïîëíîòû áåçîïàñíîñòè çàâèñèò
îò íåñêîëüêèõ õàðàêòåðèñòèê, òàêèõ êàê ïîë-
íîòà äèàãíîñòè÷åñêîãî ïîêðûòèÿ, èíòåðâàë
ìåæäó êîíòðîëüíûìè èñïûòàíèÿìè, ñðåäíåå
âðåìÿ ðåìîíòà, äîëÿ îòêàçîâ ñ îáùåé ïðè-
÷èíîé. Îòêàç ñ îáùåé ïðè÷èíîé îïðåäåë¸í
â ñòàíäàðòå [1: ÷àñòü 4, ï. 3.6.10] êàê «Îòêàç,
êîòîðûé ÿâëÿåòñÿ ðåçóëüòàòîì îäíîãî èëè
íåñêîëüêèõ ñîáûòèé, âûçâàâøèõ îäíîâðå-
ìåííûå îòêàçû äâóõ è áîëåå îòäåëüíûõ êà-
íàëîâ â ìíîãîêàíàëüíîé ñèñòåìå, âåäóùèå
ê îòêàçó ñèñòåìû». Â ýòîé æå ÷àñòè ñòàíäàð-
òà ìîæíî íàéòè ôîðìàëüíûå îïðåäåëåíèÿ
âñåõ òåðìèíîâ, èñïîëüçóåìûõ â äðóãèõ ÷àñ-
òÿõ ñòàíäàðòà [1].

Îöåíèì èíòåíñèâíîñòè îòêàçîâ è ïîòåí-
öèàëüíûé óðîâåíü ïîëíîòû áåçîïàñíîñòè
ñèñòåì ñ àðõèòåêòóðàìè 1îî2D è 2îî3, èñ-
õîäÿ èç ñëåäóþùèõ ïðåäïîëîæåíèé:

� íåïðåðûâíûé ðåæèì ðàáîòû;
� äèàãíîñòè÷åñêîå ïîêðûòèå (óðîâåíü

îáíàðóæèâàåìûõ îïàñíûõ îòêàçîâ) DC =
99 %;

� èíòåíñèâíîñòü îòêàçîâ äëÿ 1 êàíàëà
ïîäñèñòåìû λ = 1 ⋅10�5 (äàííûé ïàðàìåòð
âûáðàí êàê òèïè÷íûé äëÿ ñîâðåìåííûõ ïðî-
ãðàììèðóåìûõ êîíòðîëëåðîâ ïðîìûøëåííî-
ãî íàçíà÷åíèÿ áåç âñòðîåííîé èçáûòî÷íîñòè);

� äîëÿ îòêàçîâ, îáíàðóæåííûõ äèàãíîñ-
òè÷åñêèìè òåñòàìè è èìåþùèõ îáùóþ ïðè-
÷èíó, ðàâíà βD = 1 %;

� äîëÿ íåîáíàðóæåííûõ îòêàçîâ ïî îá-
ùåé ïðè÷èíå ðàâíà β = 2 %;

� èíòåðâàë ìåæäó êîíòðîëüíûìè èñïû-
òàíèÿìè � 1 ìåñ.;

� ñðåäíåå âðåìÿ ðåìîíòà � 8 ÷àñ.

Äëÿ äàííûõ ïàðàìåòðîâ âåðîÿòíîñòü îò-
êàçà â ÷àñ ñîñòàâëÿåò [1: ÷àñòü 6, ïðèë. Â.3.3,
òàáë. B.10]:

� àðõèòåêòóðà 1îî2D: λ = 5,1 ⋅10�8;
� àðõèòåêòóðà 2oo3: λ = 5,2 ⋅10�8.
Â ñîîòâåòñòâèè ñî ñòàíäàðòîì [1: ÷àñòü

1, ï. 7.6.2.9., òàáë. 3], äàííàÿ èíòåíñèâíîñòü
îòêàçîâ ñîîòâåòñòâóåò óðîâíþ ïîëíîòû áå-
çîïàñíîñòè SIL3 äëÿ îáåèõ àðõèòåêòóð.

Äëÿ ïðèíÿòèÿ ðåøåíèÿ î âûáîðå àðõè-
òåêòóðû ðàçðàáîò÷èêó íåîáõîäèìî îòâåòèòü
íà ðÿä âîïðîñîâ:

1. Åñëè óðîâíÿ ïîëíîòû áåçîïàñíîñòè
SIL3 äîñòàòî÷íî äëÿ ðàçðàáàòûâàåìîé ñèñ-
òåìû, òî:

• Êàêèå òåõíè÷åñêèå ðåøåíèÿ íåîáõî-
äèìû äëÿ áåçîïàñíîãî ïåðåõîäà îò ïîëíîé
êîíôèãóðàöèè ñèñòåìû ê ÷àñòè÷íîé ïðè
îòêàçå îäíîãî èç êàíàëîâ, è îáðàòíî � ïîñ-
ëå ðåìîíòà?

• Êàê ðåàëèçîâàòü ñèñòåìó äèàãíîñòèêè,
ãàðàíòèðóþùóþ íóæíûé óðîâåíü äèàãíîñ-
òè÷åñêîãî ïîêðûòèÿ?

• Êàê ñíèçèòü äî òðåáóåìîãî óðîâíÿ
äîëþ îòêàçîâ ïî îáùåé ïðè÷èíå?

• Êàê ãàðàíòèðîâàòü íåçàâèñèìîñòü ðà-
áîòû êàíàëîâ è íå äîïóñòèòü îòêàçà ïî îá-
ùåé ïðè÷èíå âñëåäñòâèå âíóòðåííåé îøèá-
êè â îäíîì èç íèõ?

2. Åñëè íåîáõîäèì óðîâåíü ïîëíîòû áå-
çîïàñíîñòè SIL4, òî êàêèå ñóùåñòâóþò âîç-
ìîæíîñòè äîñòèæåíèÿ ýòîãî óðîâíÿ, êðîìå
óâåëè÷åíèÿ íàäåæíîñòè àïïàðàòóðû êàæäî-
ãî èç êàíàëîâ?

Ðåøåíèå ýòèõ çàäà÷ â çíà÷èòåëüíîé ñòå-
ïåíè çàâèñèò îò àðõèòåêòóðû, äëÿ êîòîðîé
îíè ïðåäíàçíà÷åíû. Ïåðâûé âîïðîñ, îòíî-
ñÿùèéñÿ ê ëþáîé àðõèòåêòóðå, � êàê îáåñ-
ïå÷èòü ñîîòâåòñòâèå ðåàëèçàöèè òîìó îïðå-
äåëåíèþ àðõèòåêòóðû, êîòîðîå èñïîëüçóåò-
ñÿ ïðè ðàñ÷åòàõ íàäåæíîñòè? Äëÿ àðõèòåê-
òóðû 1îî2D êðèòè÷íîé ÿâëÿåòñÿ äèàãíîñòè-
êà êàíàëà. Íåêîððåêòíàÿ ðàáîòà ñõåìû äè-
àãíîñòèêè ìîæåò ïðèâåñòè ê âûäà÷å êàíà-
ëîì èñêàæåííîé èíôîðìàöèè ñ ïîñëåäóþ-
ùèì îáùèì îòêàçîì, êàê â ñõåìå 2îî2. Ïðè
âûñîêîé ñëîæíîñòè àïïàðàòóðû êàíàëà ñõå-
ìû êîíòðîëÿ, îñíîâàííûå íà ìåõàíèçìàõ
ñòîðîæåâûõ òàéìåðîâ, êîñâåííûõ ïðîâåðêàõ
è ïåðèîäè÷åñêîì âíóòðåííåì òåñòèðîâàíèè,
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Ïðîåêòèðîâàíèå ñåòåâûõ êîìïüþòåðíûõ ñèñòåì ïî òðåáîâàíèÿì ôóíêöèîíàëüíîé áåçîïàñíîñòè

íå ìîãóò ãàðàíòèðîâàòü îòñóòñòâèå îäèíî÷-
íîãî ñáîÿ ïðè âûïîëíåíèè àðèôìåòè÷åñêèõ
èëè ëîãè÷åñêèõ îïåðàöèé. Âûñîêàÿ äîñòî-
âåðíîñòü äèàãíîñòèêè â ñëîæíûõ óñòðîé-
ñòâàõ ìîæåò áûòü äîñòèãíóòà ëèøü îäíèì
ñïîñîáîì � ïðîâåäåíèåì âû÷èñëåíèé ïàðàë-
ëåëüíî íà íåñêîëüêèõ àïïàðàòíûõ áëîêàõ ñ
ïîñëåäóþùèì ñðàâíåíèåì ðåçóëüòàòîâ. Ðàç-
ëè÷íûå ðåçóëüòàòû âû÷èñëåíèé ïðè ýòîì èí-
òåðïðåòèðóþòñÿ êàê îáíàðóæåíèå îòêàçà ïðè
äèàãíîñòèêå è ïðèâîäÿò ê áëîêèðîâêå êàíà-
ëà. Ñèñòåìû ñ òàêîé îðãàíèçàöèåé èíîãäà
îáúÿâëÿþòñÿ ðàçðàáîò÷èêàìè, êàê ñèñòåìû
«àðõèòåêòóðû 2îî4», îäíàêî ñëåäóåò ïðè-
çíàòü, ÷òî òàêàÿ õàðàêòåðèñòèêà íå ñîîòâåò-
ñòâóåò ñòàíäàðòó [1]. Âî-ïåðâûõ, îáùåå ÷èñ-
ëî êàíàëîâ òàêîé ñèñòåìû � 2, à íå 4, è, âî-
âòîðûõ, êîððåêòíîé ðàáîòû 2 èç èìåþùèõ-
ñÿ 4 âû÷èñëèòåëåé òàêîé ñèñòåìû áóäåò íå-
äîñòàòî÷íî, åñëè îíè íàõîäÿòñÿ â ðàçíûõ êà-
íàëàõ. Áîëåå ïðàâèëüíî áóäåò îòíåñòè äàí-
íóþ àðõèòåêòóðó ê êëàññó 1îî2D, â êîòîðîé
êàæäûé èç ñîñòàâëÿþùèõ êàíàëîâ, â ñâîþ
î÷åðåäü, èìååò âíóòðåííþþ àðõèòåêòóðó
2îî2. Äàííàÿ âíóòðåííÿÿ àðõèòåêòóðà îáåñ-
ïå÷èâàåò íåîáõîäèìûé óðîâåíü äîñòîâåðíî-
ñòè äèàãíîñòèêè êàíàëà, íî â òî æå âðåìÿ
îíà îáëàäàåò ðÿäîì íåäîñòàòêîâ. Äóáëèðî-
âàíèå âû÷èñëåíèé â êàæäîì êàíàëå íà ïðàê-
òèêå ïðèâîäèò ê óäâîåíèþ àïïàðàòíûõ ðå-
ñóðñîâ. Ïðè òîì æå óðîâíå íàäåæíîñòè êàæ-
äîãî êîìïëåêòà àïïàðàòóðû, âåðîÿòíîñòü
îòêàçà êàíàëà óäâàèâàåòñÿ (ñì. [1: ÷àñòü 6, ï.
3.2.3]). Èòîãîâàÿ èíòåíñèâíîñòü îòêàçîâ â
÷àñ äëÿ âñåé ñèñòåìû 1îî2D ïðè òåõ æå âõîä-
íûõ ïàðàìåòðàõ ìîæåò áûòü îöåíåíà íà
óðîâíå  λ = 1 ⋅10�7. Äàííîå çíà÷åíèå ÿâëÿåò-
ñÿ ïîãðàíè÷íûì ìåæäó óðîâíÿìè ïîëíîòû
áåçîïàñíîñòè SIL3 è SIL2 [1: ÷àñòü 1,
ï. 7.6.2.9., òàáë. 3]. Êðîìå òîãî, ïðè ïîñòðî-
åíèè òàêîé ñèñòåìû ñëåäóåò îáðàòèòü îñî-
áîå âíèìàíèå íà ñõåìó ñðàâíåíèÿ ïîäêàíà-
ëîâ è áëîêèðîâêè ìîäóëÿ, îáåñïå÷èâàþùóþ
ïåðåõîä ìîäóëÿ â áåçîïàñíîå ñîñòîÿíèå â
ñëó÷àå îøèáêè. Îòêàç ïîäñèñòåìû êîíòðî-
ëÿ ìîæåò ïðèâåñòè ê îïàñíîìó îòêàçó âñåé
ñèñòåìû, ïîýòîìó â îáùåé ñõåìå íàäåæíîñ-
òè îíà äîëæíà ðàññìàòðèâàòüñÿ êàê îòäåëü-
íûé ïîñëåäîâàòåëüíûé ýëåìåíò è åå èíòåí-
ñèâíîñòü îòêàçîâ äîëæíà áûòü íå âûøå, ÷åì

çàäàíî äëÿ ïîëíîé ñèñòåìû. Íà ïðàêòèêå
òàêîé óðîâåíü íàäåæíîñòè ïîòðåáóåò ââåäå-
íèÿ èçáûòî÷íîñòè íà óðîâíå ñõåì êîíòðîëÿ,
ðåøåíèÿ äëÿ ýòîé ïîäñèñòåìû ïðîáëåì, ñâÿ-
çàííûõ ñ âîçìîæíûìè îòêàçàìè îáùåãî õà-
ðàêòåðà, è â öåëîì äîêàçàòåëüñòâî ñîîòâåò-
ñòâèÿ ñèñòåìû íóæíîìó óðîâíþ SIL ìîæåò
îêàçàòüñÿ î÷åíü çàòðóäíèòåëüíûì.

Àðõèòåêòóðû 2îî3, êàê áûëî ïîêàçàíî
âûøå, îáåñïå÷èâàþò òîò æå ïîðÿäîê íàäåæ-
íîñòè, ÷òî è 1îî2D ïðè îäèíàêîâûõ ðàñ÷åò-
íûõ ïàðàìåòðàõ, îäíàêî, ñ òî÷êè çðåíèÿ ðå-
àëèçàöèè ñåòåâûõ êîìïüþòåðíûõ ñèñòåì,
îíè îáëàäàþò ðÿäîì ïðåèìóùåñòâ. Îïðåäå-
ëåíèå àðõèòåêòóð â ñòàíäàðòå [1: ÷àñòü 6,
ïðèë. Â] íå ñîäåðæèò íèêàêèõ ñâåäåíèé î
ïðèðîäå îáúåêòà, îáúåäèíÿþùåãî êàíàëû â
åäèíîå âûõîäíîå ñîñòîÿíèå, îïèñàíû ëèøü
àáñòðàêòíûå ñâîéñòâà òàêîãî îáúåäèíåíèÿ.
Äëÿ àðõèòåêòóðû 2îî3 òàêèì ñâîéñòâîì ÿâ-
ëÿåòñÿ âûäà÷à ðåçóëüòàòà, ñîâïàäàþùåãî ñ
äâóìÿ êàíàëàìè èç òð¸õ. Íà ïðàêòèêå ýòà ñõå-
ìà ðåàëèçóåòñÿ ïðîñòûì ñðàâíåíèåì òð¸õ
âõîäíûõ êàíàëîâ ñ âûáîðîì ñîâïàäàþùåé
ïàðû, è äëÿ ðàáîòû òàêîé ñèñòåìû íå òðåáó-
åòñÿ íèêàêèõ âíåøíèõ óñëîâèé. Êðîìå ýòî-
ãî, îáåñïå÷èâàåòñÿ ìãíîâåííàÿ äèàãíîñòèêà
îòêàçàâøåãî êàíàëà. Àðõèòåêòóðà 1îî2D òà-
êèì ñâîéñòâîì íå îáëàäàåò. Äëÿ ðåàëèçàöèè
íåîáõîäèìîé ôóíêöèè îáúåäèíåíèÿ òðåáóåò-
ñÿ âíåøíÿÿ ñõåìà äèàãíîñòèêè, îïðåäåëÿþ-
ùàÿ ïðàâèëüíûé êàíàë â ñëó÷àå ðàñõîæäåíèÿ
äàííûõ. Êàê áûëî ïîêàçàíî âûøå, ïîñòðîå-
íèå òàêîé äèàãíîñòè÷åñêîé ñõåìû ìîæåò
áûòü ñîïîñòàâèìî ïî ñëîæíîñòè ñ ðàçðàáîò-
êîé ôóíêöèîíàëüíîé àïïàðàòóðû êàíàëà.

Äëÿ àðõèòåêòóð 2îî3 ìàæîðèðóþùèé
óçåë òàêæå íå ÿâëÿåòñÿ àáñòðàêòíûì èäåàëü-
íûì ýëåìåíòîì è îáëàäàåò îïðåäåëåííîé
èíòåíñèâíîñòüþ îòêàçîâ, âëèÿþùåé íà îá-
ùóþ íàäåæíîñòü. Â òî æå âðåìÿ âîçìîæíà
ðåàëèçàöèÿ ìîäåëè àðõèòåêòóðû 2îî3, êîòî-
ðàÿ èñêëþ÷àåò ðàñïðîñòðàíåíèå îòêàçà ëþ-
áîãî ýëåìåíòà àïïàðàòóðû, âêëþ÷àÿ ñõåìû
ìàæîðèðîâàíèÿ, íà âûõîäíóþ ôóíêöèþ ñè-
ñòåìû è ïîääåðæèâàåò âñå îñíîâíûå ïðèí-
öèïû îòêàçîóñòîé÷èâîñòè.

Ñòðàòåãèè ðåàëèçàöèè ñèñòåì ñ àïïàðàò-
íîé èçáûòî÷íîñòüþ îñíîâàíû íà íåñêîëüêèõ
áàçîâûõ ïðèíöèïàõ, êîòîðûå ïðîñòî ôîðìó-
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ëèðóþòñÿ, íî òî÷íî èì ñëåäîâàòü áûâàåò
âåñüìà íåïðîñòî. Ðàññìîòðèì ýòè ïðèíöè-
ïû è ìåõàíèçìû èõ âëèÿíèÿ íà âåðîÿòíîñòü
îòêàçîâ öåëåâîé ñèñòåìû ñ àðõèòåêòóðîé
2îî3. Äëÿ ðàñ÷åòà âåðîÿòíîñòè îòêàçà â ÷àñ
áóäåì ïîëüçîâàòüñÿ ìåòîäèêîé, îïðåäåëåí-
íîé â ñòàíäàðòå [1: ÷àñòü 6, ïðèë. Â, ï. 3.2.5]:
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DUDDD βλλβ ++ , (4)
ãäå:

T1 � èíòåðâàë âðåìåíè ìåæäó ïðîöåäó-
ðàìè òåñòèðîâàíèÿ, ÷,

MTTR � ñðåäíåå âðåìÿ âîññòàíîâëåíèÿ, ÷,
DC � äèàãíîñòè÷åñêîå ïîêðûòèå, äðîáü,
β � äîëÿ íåîáíàðóæåííûõ îòêàçîâ ïî îá-

ùåé ïðè÷èíå,
βD � äîëÿ îáíàðóæåííûõ îòêàçîâ ïî îá-

ùåé ïðè÷èíå,
λ � èíòåíñèâíîñòü îòêàçîâ äëÿ êàíàëà

ïîäñèñòåìû, îòêàç/÷,
PFHG� âåðîÿòíîñòü îòêàçà äëÿ ãðóïïû

ãîëîñóþùèõ êàíàëîâ, îòêàç/÷,
λD � èíòåíñèâíîñòü îïàñíûõ îòêàçîâ äëÿ

êàíàëà ïîäñèñòåìû, îòêàç/÷,
λDD � èíòåíñèâíîñòü îáíàðóæåííûõ îïàñ-

íûõ îòêàçîâ äëÿ êàíàëà ïîäñèñòåìû, îòêàç/÷,
λDU � èíòåíñèâíîñòü íåîáíàðóæåííûõ

îïàñíûõ îòêàçîâ äëÿ êàíàëà ïîäñèñòåìû,
îòêàç/÷,

tCE � ýêâèâàëåíòíîå ñðåäíåå âðåìÿ ïðî-
ñòîÿ êàíàëà (ýòî îáúåäèíåííîå âðåìÿ ïðî-
ñòîÿ äëÿ âñåõ êîìïîíåíòîâ êàíàëà ïîäñèñ-
òåìû), ÷.

Áàçîâûå ïðèíöèïû ðåàëèçàöèè ñèñòåì ñ
àïïàðàòíîé èçáûòî÷íîñòüþ:

• Íåò îäèíàðíûõ òî÷åê îòêàçà: ôóíêöèè
ëþáîãî ýëåìåíòà ñèñòåìû ðåçåðâèðóþòñÿ;

Äàííûé ïðèíöèï îáåñïå÷èâàåò ñîîòâåò-
ñòâèå ðåàëèçàöèè ñèñòåìû òèïàì àðõèòåê-
òóð XooY, ãäå X < Y. Êàê áûëî ïîêàçàíî
âûøå, âñå ðåøåíèÿ, îáåñïå÷èâàþùèå âûñî-

êèå óðîâíè ïîëíîòû áåçîïàñíîñòè, îòíîñÿò-
ñÿ ê ýòèì òèïàì àðõèòåêòóðû.

• Íåò îäèíàðíûõ òî÷åê âîññòàíîâëåíèÿ:
âîçìîæíà «ãîðÿ÷àÿ çàìåíà» ëþáîãî êîìïî-
íåíòà ñèñòåìû áåç îñòàíîâêè ÏÎ.

Îáåñïå÷èâàåòñÿ âîçìîæíîñòü ðåìîíòà â
îïåðàòèâíîì ðåæèìå,  ÷òî ïîçâîëÿåò ñíèçèòü
ñðåäíåå âðåìÿ âîññòàíîâëåíèÿ è ïîêàçàòåëü
ýêâèâàëåíòíîãî ñðåäíåãî âðåìåíè ïðîñòîÿ
êàíàëà tCE . Êðîìå òîãî, îñòàíîâêà óïðàâëÿ-
þùåãî ÏÎ â ñèñòåìàõ ñ ïîñòîÿííîé ãîòîâ-
íîñòüþ òðåáóåò ïåðåêëþ÷åíèÿ íà ðåçåðâíóþ
ñèñòåìó. Ýòî ÿâëÿåòñÿ äîïîëíèòåëüíûì ôàê-
òîðîì ðèñêà, òàê êàê ïðè ïåðåäà÷å óïðàâëå-
íèÿ âîçìîæåí îòêàç îáùåãî õàðàêòåðà âñëåä-
ñòâèå ÷åëîâå÷åñêîé îøèáêè. Â ôîðìóëå (4)
äàííîå îáñòîÿòåëüñòâî ïðèøëîñü áû ó÷åñòü,
óâåëè÷èâ ïàðàìåòð β .

• Âîññòàíîâëåíèå ïîñëå îøèáêè: ñèñòå-
ìà îáåñïå÷èâàåò àâòîìàòè÷åñêîå ðåêîíôèãó-
ðèðîâàíèå áåç îñòàíîâêè ÏÎ.

Äàííûé ïðèíöèï ïîçâîëÿåò ðåçêî ñîêðà-
òèòü ýêâèâàëåíòíîå ñðåäíåå âðåìÿ ïðîñòîÿ
tCE çà ñ÷åò áûñòðîãî âîññòàíîâëåíèÿ ïîë-
íîé êîíôèãóðàöèè ñèñòåìû ïîñëå îøèáîê,
íå ñâÿçàííûõ ñ ïîñòîÿííûì îòêàçîì àïïà-
ðàòóðû.

• 100 % îáíàðóæåíèå îøèáîê: âñå òðàí-
çàêöèè âíóòðè ñèñòåìû çàùèùåíû ñõåìàìè
êîíòðîëÿ.

Îáåñïå÷èâàåòñÿ óðîâåíü äèàãíîñòè÷åñ-
êîãî ïîêðûòèÿ (DC), áëèçêèé ê 1, è, ñîîò-
âåòñòâåííî, � áëèçêàÿ ê 0 èíòåíñèâíîñòü íå-
îáíàðóæåííûõ îïàñíûõ îòêàçîâ λDU , ÷òî, â
ñâîþ î÷åðåäü, óìåíüøàåò ýêâèâàëåíòíîå
ñðåäíåå âðåìÿ ïðîñòîÿ tCE .

• 100 % ëîêàëèçàöèÿ îøèáîê: îáåñïå÷è-
âàåòñÿ èäåíòèôèêàöèÿ âûçâàâøåãî îøèáêó
êîìïîíåíòà è åãî âîññòàíîâëåíèå ëèáî èçî-
ëÿöèÿ.

ßâëÿåòñÿ íåîáõîäèìûì óñëîâèåì äëÿ
áåçîïàñíîãî ïðîâåäåíèÿ ðåìîíòà â îïåðàòèâ-
íîì ðåæèìå. Íåòî÷íàÿ ëîêàëèçàöèÿ îòêàçàâ-
øåãî óçëà ìîæåò ïðèâåñòè ê  îøèáî÷íûì
îïåðàöèÿì ïðè ðåìîíòå ñ âîçìîæíûì îòêà-
çîì ðàáî÷åãî êàíàëà è ñèñòåìû â öåëîì.

• Îãðàíè÷åíèå ðàñïðîñòðàíåíèÿ ïî-
ñëåäñòâèé: ñáîé èëè îòêàç êîìïîíåíòà íå
áëîêèðóåò ðàáîòó äðóãèõ êîìïîíåíòîâ è ñè-
ñòåìû â öåëîì.
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Ïðîåêòèðîâàíèå ñåòåâûõ êîìïüþòåðíûõ ñèñòåì ïî òðåáîâàíèÿì ôóíêöèîíàëüíîé áåçîïàñíîñòè

Âëèÿíèå îòêàçà êàíàëà íà ðàáîòó âñåé
ñèñòåìû ìîæåò ïðèâåñòè ê âîçíèêíîâåíèþ
îòêàçà ïî îáùåé ïðè÷èíå è äîëæíî áûòü
ó÷òåíî ïóòåì óâåëè÷åíèÿ ïàðàìåòðà β, ÷òî
ïðèâåäåò ê ðåçêîìó óâåëè÷åíèþ èíòåíñèâ-
íîñòè îòêàçîâ.

Ïðè ñòðîãîì ñëåäîâàíèè äàííûì ïðèí-
öèïàì ìîæíî ðåàëèçîâàòü ñèñòåìó àðõèòåê-
òóðû 2îî3, äëÿ êîòîðîé çíà÷åíèÿ  ïàðàìåò-
ðîâ β, βD  è (1 � DC) ïðåíåáðåæèìî ìàëû.
Â ýòîì ñëó÷àå, ïðèíèìàÿ èõ ðàâíûìè íóëþ
â ôîðìóëå (4), à òàêæå ïðèíèìàÿ λD = λ (âñå
îòêàçû ÿâëÿþòñÿ îïàñíûìè), ïîëó÷èì ñëå-
äóþùóþ îöåíêó âåðîÿòíîñòè îòêàçà ñèñòå-
ìû, ñâÿçàííîãî ñ àïïàðàòíûìè ñðåäñòâàìè:

MTTRPFHG ⋅= 26λ . (5)

Ýòà æå ôîðìóëà äëÿ ñèñòåì ñ àðõèòåêòó-
ðîé 2îî3 ïðèâåäåíà â  òàáëèöå «Ïðèáëèæåí-
íûå ôîðìóëû äëÿ îïðåäåëåíèÿ èíòåíñèâíî-
ñòè îòêàçîâ âîññòàíàâëèâàåìûõ ïàðàëëåëü-
íûõ ñèñòåì» ñòàíäàðòà [2: òàáë. B.2]. Â òåð-
ìèíàõ ñòàíäàðòà [2] ñèñòåìà ñ àðõèòåêòóðîé
2îî3 ìîæåò áûòü âûðàæåíà ñëåäóþùåé äè-
àãðàììîé ñîñòîÿíèé è ïåðåõîäîâ.

Íà ðèñ. 1 îáîçíà÷åíèÿ ñîñòîÿíèé 3, 2 ñî-
îòâåòñòâóþò êîëè÷åñòâó èñïðàâíûõ êàíàëîâ
ñèñòåìû â ðàáîòîñïîñîáíîì ñîñòîÿíèè è
0 � ñîñòîÿíèþ îòêàçà.

 Ïîäñòàâèâ â (5) çíà÷åíèÿ èíòåíñèâíîñ-
òè îòêàçîâ â ÷àñ îäíîãî êàíàëà λ = 1 ⋅10�5 è
ñðåäíåãî âðåìåíè ðåìîíòà MTTR ≡ µ = 8 ÷,
ïîëó÷àåì îöåíêó äëÿ PFHG = 4,8 ⋅10�9.

Â ñîîòâåòñòâèè ñî ñòàíäàðòîì [1: ÷àñòü
1, ï. 7.6.2.9., òàáë. 3], äàííàÿ èíòåíñèâíîñòü
îòêàçîâ ñîîòâåòñòâóåò óðîâíþ ïîëíîòû áå-
çîïàñíîñòè SIL4.

Êîìïüþòåðíûå ñèñòåìû íà îñíîâå àð-
õèòåêòóðû 2îî3 øèðîêî èñïîëüçóþòñÿ ðàçðà-
áîò÷èêàìè îáîðóäîâàíèÿ îòâåòñòâåííîãî íà-
çíà÷åíèÿ. Êîìïàíèÿ RTP Corporation (ÑØÀ)
ïîñòàâëÿåò ñèñòåìû 3000 SIS ñ àðõèòåêòó-
ðîé ÿäðà 2îî3, ñåðòèôèöèðîâàííûå ïî óðîâ-
íþ ôóíêöèîíàëüíîé áåçîïàñíîñòè SIL3. Ïî
äàííûì ïðîèçâîäèòåëÿ, ñðåäíåå âðåìÿ íàðà-
áîòêè íà îòêàç äàííîé ñèñòåìû (MTBF) ñî-
ñòàâëÿåò íå ìåíåå 2500 ëåò [3], ÷òî ñîîòâåò-
ñòâóåò âåðîÿòíîñòè îòêàçà  PFHG  = 4,56⋅10�8.
Ñèñòåìà 3000 SIS ñîäåðæèò 3 óçëîâûõ ïðî-
öåññîðà (Node Processors), îáåñïå÷èâàþùèõ

ìàæîðèðîâàííóþ îáðàáîòêó èíôîðìàöèè è
äî 16 ïåðèôåðèéíûõ ïðîöåññîðîâ (Chassis
Processors), âûïîëíÿþùèõ îïåðàöèè îáìå-
íà äàííûìè ïî âõîäíûì è âûõîäíûì êàíà-
ëàì ñèñòåìû. Ïåðèôåðèéíûå ïðîöåññîðû
ìîãóò êîíòðîëèðîâàòü öåëîñòíîñòü äàííûõ
íà âíåøíèõ êàíàëàõ çà ñ÷åò îáúåäèíåíèÿ â
ëîãè÷åñêèå ãðóïïû ñ àðõèòåêòóðîé 1îî2D.

Äðóãàÿ èçâåñòíàÿ êîìïàíèÿ íà ðûíêå
ñèñòåì, êðèòè÷íûõ äëÿ áåçîïàñíîñòè �
Rockwell Automation, Inc. (ÑØÀ, ïîäðàç-
äåëåíèå ICS Triplex) âûïóñêàåò îòêàçîóñ-
òîé÷èâûå âû÷èñëèòåëüíûå êîìïëåêñû
TrustedTM, â ñîñòàâå êîòîðûõ ìîãóò áûòü
óñòàíîâëåíû 2 âû÷èñëèòåëüíûõ ìîäóëÿ
T8110D, êàæäûé èç êîòîðûõ èìååò àðõèòåê-
òóðó 2îî3 [4, 5]. Âî âðåìÿ ðàáîòû ñèñòåìû
îäèí èç ìîäóëåé ÿâëÿåòñÿ àêòèâíûì, à äðó-
ãîé íàõîäèòñÿ â ãîðÿ÷åì ðåçåðâå è àâòîìà-
òè÷åñêè ïðèíèìàåò íà ñåáÿ óïðàâëåíèå â
ñëó÷àå ÷àñòè÷íîãî îòêàçà ïåðâîãî. Ñèñòåìà
ñ òàêîé àðõèòåêòóðîé ìîæåò áûòü âûðàæåíà
ñëåäóþùåé óïðîù¸ííîé äèàãðàììîé ñîñòî-
ÿíèé è ïåðåõîäîâ (ðèñ. 2).

Â ñëó÷àå ÷àñòè÷íîãî îòêàçà àêòèâíîãî
ìîäóëÿ (ïåðåõîä èç èñõîäíîãî ñîñòîÿíèÿ
3 + R â  2 + R)  óïðàâëåíèå ïåðåäà¸òñÿ íà ðå-
çåðâíûé ìîäóëü àâòîìàòè÷åñêè. Íà äèàãðàì-
ìå ýòîìó ñîáûòèþ ñîîòâåòñòâóåò ïåðåõîä èç
ñîñòîÿíèÿ 2 + R â ñîñòîÿíèå 3 ñ èíòåíñèâ-
íîñòüþ τ .  Ïîñëå ýòîãî áëîê ñ ÷àñòè÷íûì
îòêàçîì ìîæåò áûòü çàìåíåí ðåìîíòíîé áðè-
ãàäîé íà èñïðàâíûé áëîê (ïåðåõîä ñ èíòåí-
ñèâíîñòüþ  µ ), è èñõîäíîå ñîñòîÿíèå ñèñòå-
ìû áóäåò âîññòàíîâëåíî. Â ïðåäïîëîæåíèè,
÷òî τ  >> µ >> λ , âåðîÿòíîñòü îòêàçà äàííîé
ñèñòåìû ìîæåò áûòü ïðèáëèæåííî îöåíåíà,
êàê  τλ26 . Äàííàÿ ñõåìà ïîçâîëÿåò ñíèçèòü
òðåáîâàíèÿ ê âðåìåíè âîññòàíîâëåíèÿ
MTTR è èñïîëüçîâàòü âû÷èñëèòåëè ñ àðõè-

òåêòóðîé 2îî3, êîíñòðóêòèâíî âûïîëíåííûå
â åäèíîì àïïàðàòíîì ìîäóëå. Äàæå ïðè äî-

Ðèñ. 1. Äèàãðàììà ñîñòîÿíèé
è ïåðåõîäîâ äëÿ ñèñòåìû 2îî3
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ñòàòî÷íîì óðîâíå íàäåæíîñòè òàêîãî âû÷èñ-
ëèòåëÿ ñ àðõèòåêòóðîé 2îî3 áåç äóáëèðóþ-
ùåãî ìîäóëÿ îí áóäåò ÿâëÿòüñÿ îäèíî÷íîé
òî÷êîé âîññòàíîâëåíèÿ, è åãî ðåçåðâèðîâà-
íèå íåîáõîäèìî äëÿ îáåñïå÷åíèÿ ðåìîíòîï-
ðèãîäíîñòè ñèñòåìû.

Åù¸ îäèí ïðèìåð ñèñòåìû íà áàçå àðõè-
òåêòóðû 2îî3 � îòêàçîóñòîé÷èâûé âû÷èñëè-
òåëüíûé êîìïëåêñ (ÎÂÊ), ðàçðàáîòàííûé
ñîâìåñòíî êîìïàíèÿìè ÔÃÓÏ «ÍÈÈ àâòî-
ìàòèêè» è ÇÀÎ «Ëàíèò-Òåðêîì» â 2008�
2011 ãîäàõ [6]. ÎÂÊ ÿâëÿåòñÿ ÷àñòüþ ðàñïðå-
äåëåííîé ñèñòåìû îáðàáîòêè äàííûõ, ïîñò-
ðîåííîé íà îñíîâå êîìïüþòåðíîé ñåòè
Ethernet è îáñëóæèâàþùåé êðèòè÷íûå ñ òî÷-
êè çðåíèÿ áåçîïàñíîñòè ïðèëîæåíèÿ. Ñòðóê-
òóðà ÎÂÊ ïîçâîëÿåò ïðîâîäèòü ðåìîíò íå-
èñïðàâíîãî ìîäóëÿ áåç îñòàíîâêè ïðèêëàä-
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, â ñîîòâåò-
ñòâèè ñ êëàññè÷åñêîé ìîäåëüþ ñèñòåìû 2îî3
(ðèñ. 1).  Â òî æå âðåìÿ óñëîâèÿ ïðèìåíåíèÿ
ÎÂÊ ìîãóò íàêëàäûâàòü îãðàíè÷åíèÿ íà âðå-
ìÿ âîññòàíîâëåíèÿ ïîëíîé êîíôèãóðàöèè â
ñëó÷àå ÷àñòè÷íîãî îòêàçà.  Â ýòîì ñëó÷àå
âîçìîæíî ïîñòðîåíèå ðåçåðâèðîâàííîé ñå-

òåâîé ñòðóêòóðû ñ äâóìÿ ÎÂÊ, äëÿ êîòîðîé
äèàãðàììà ñîñòîÿíèé è ïåðåõîäîâ áóäåò ñî-
îòâåòñòâîâàòü ðèñ. 2.

ÇÀÊËÞ×ÅÍÈÅ

Ïðîåêòèðîâàíèå îòêàçîóñòîé÷èâûõ ñèñ-
òåì ñ âûñîêîé ñòåïåíüþ ôóíêöèîíàëüíîé
áåçîïàñíîñòè òðåáóåò ïðèìåíåíèÿ àïïàðàò-
íûõ ñòðóêòóð 2îî3, 1îî2D, ëèáî èõ êîìáè-
íàöèé. Äëÿ ñåòåâûõ êîìïüþòåðíûõ ñèñòåì
ñ âûñîêîé èíòåíñèâíîñòüþ çàïðîñîâ ïîñò-
ðîåíèå ÿäðà íà îñíîâå àðõèòåêòóðû 2îî3 ÿâ-
ëÿåòñÿ íàèáîëåå ïðàêòè÷íûì âûáîðîì äëÿ
ðàçðàáîò÷èêà. Ñèñòåìû ñ àðõèòåêòóðîé 2îî3
îáåñïå÷èâàþò âûïîëíåíèå âñåõ áàçîâûõ
ïðèíöèïîâ îòêàçîóñòîé÷èâîñòè ñ âîçìîæíî-
ñòüþ ôîðìàëüíîãî äîêàçàòåëüñòâà ñîîòâåò-
ñòâèÿ óðîâíÿì ôóíêöèîíàëüíîé áåçîïàñíî-
ñòè SIL3/SIL4. Ïðàêòèêà ñîçäàíèÿ ñèñòåì,
ñåðòèôèöèðîâàííûõ ïî òðåáîâàíèÿì ñòàí-
äàðòà [1], ïîäòâåðæäàåò âûñîêóþ ýôôåêòèâ-
íîñòü ñèíõðîííûõ àïïàðàòíûõ ðåøåíèé ñ
èñïîëüçîâàíèåì ìàæîðèðóþùèõ ñõåì ãîëî-
ñîâàíèÿ «2 èç 3».

Ðèñ. 2. Äèàãðàììà ñîñòîÿíèé è ïåðåõîäîâ äëÿ ñèñòåìû 2îî3 + R

Ëèòåðàòóðà

1. ÃÎÑÒ Ð ÌÝÊ 61508-2007 «Ôóíêöèîíàëüíàÿ áåçîïàñíîñòü ñèñòåì ýëåêòðè÷åñêèõ, ýëåê-
òðîííûõ, ïðîãðàììèðóåìûõ ýëåêòðîííûõ, ñâÿçàííûõ ñ áåçîïàñíîñòüþ»:

×àñòü 1: Îáùèå òðåáîâàíèÿ.
×àñòü 2: Òðåáîâàíèÿ ê ñèñòåìàì.
×àñòü 3: Òðåáîâàíèÿ ê ïðîãðàììíîìó îáåñïå÷åíèþ.
×àñòü 4: Òåðìèíû è îïðåäåëåíèÿ.
×àñòü 5: Ðåêîìåíäàöèè ïî ïðèìåíåíèþ ìåòîäîâ îïðåäåëåíèÿ óðîâíåé ïîëíîòû áåçîïàñ-

íîñòè.
×àñòü 6: Ðóêîâîäñòâî ïî ïðèìåíåíèþ ÃÎÑÒ Ð ÌÝÊ 61508-2-2007 è ÃÎÑÒ Ð ÌÝÊ 61508-

3-2007.
×àñòü 7: Ìåòîäû è ñðåäñòâà.

 

 

 

 

 

 

 

 

 

 

  

2+R 
 

3+R 



13ÈÍÆÅÍÅÐÈß  ÏÐÎÃÐÀÌÌÍÎÃÎ  ÎÁÅÑÏÅ×ÅÍÈß

Ïðîåêòèðîâàíèå ñåòåâûõ êîìïüþòåðíûõ ñèñòåì ïî òðåáîâàíèÿì ôóíêöèîíàëüíîé áåçîïàñíîñòè

Abstract

High level of functional safety for electronic systems can be reached using redundant
hardware architectures only. For the complex systems with high-performance network interfaces
the architecture 2oo3 (TMR) with optional modifications is a preferable choice. Solutions
based on voting nodes provide high reliability level of the network computers not compromising
the performance. This article describes the techniques of network system reliability analysis
and practical implementation examples.

Keywords: fault-tolerant computer, voting, triple modular redundancy, TMR, 2îî3,
functional safety.
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